
O
P

IN
IÓ

N

18 CIENCIA UANL / AÑO 25, No.116, noviembre-diciembre 2022

AUTENTICACIÓN FACIAL
UN HUMANOIDE NOS PUEDE RECONOCER
Aida A. Aparicio-Arroyo*, Iván Olmos-Pineda*, J. Arturo Olvera-López*

Opinión

* Benemérita Universidad Autónoma de Puebla, Puebla, México.
Contacto: aparicio.200806025@gmail.com

O
P

IN
IÓ

N

18 CIENCIA UANL / AÑO 25, No.116, noviembre-diciembre 2022



CIENCIA UANL / AÑO 25, No.116, noviembre-diciembre 2022 19

AUTENTICACIÓN FACIAL
UN HUMANOIDE NOS PUEDE RECONOCER
Aida A. Aparicio-Arroyo*, Iván Olmos-Pineda*, J. Arturo Olvera-López*
* Benemérita Universidad Autónoma de Puebla, Puebla, México.
Contacto: aparicio.200806025@gmail.com

CIENCIA UANL / AÑO 25, No.116, noviembre-diciembre 2022 19



O
P

IN
IÓ

N

20 CIENCIA UANL / AÑO 25, No.116, noviembre-diciembre 2022

Figura 1. Arthur, robot humanoide propiedad de la BUAP, México.

Gracias al avance tecnológico 
se han desarrollado dispositi-
vos que sirven de apoyo en 
diferentes tareas cotidianas: 
teléfonos celulares, compu-
tadoras de escritorio y portá-
tiles (herramientas de cálculo 
de propósito general), auto-
móviles, e incluso diferentes 
tipos de robots (brazos articu-
lados, exoesqueletos), entre 
otros. En el futuro, estos últi-
mos tendrán un mayor grado 
de influencia, extendiendo 

las aplicaciones con las que 
cuentan en la actualidad, no 
sólo en la industria (ensamble 
de diferentes tipos de obje-
tos), o dentro del ámbito mili-
tar (búsqueda de explosivos), 
sino incluso en el área de la 
medicina (cirugías de alto 
riesgo). Un ejemplo de esto es 
el desarrollo de una prótesis 
robótica para quienes hayan 
perdido extremidades por al-
gún accidente, la cual ejecu-
ta de manera automática o a 

EL AVANCE TECNOLÓGICO, UN PEQUEÑO VISTAZO

través de estímulos biológi-
cos o neuronales.

Incluso, se estima que en 
algunas décadas existan an-
droides capaces de realizar 
labores de servicio y acompa-
ñamiento, así como en múl-
tiples ocasiones se han mos-
trado en películas de ciencia 
ficción como Yo robot, El 
hombre bicentenario, Robo-
Cop o A.I. Inteligencia artifi-
cial. En este sentido, es de es-
pecial interés para la robótica 
diseñar mecanismos capaces  
de interactuar de forma natu-
ral con los humanos como si 
se tratase de seres iguales. 

Con base en esta idea, un 
robot puede llegar a tener un 
aspecto físico muy parecido 
al de un humano, e incluso 
puede imitar las expresiones 
faciales, se le conoce como 
humanoide (RH). Como el 
desarrollado por Wood et al. 
(2021), que sirve de ayuda en 
terapias de niños con autis-
mo. En la figura 1 se muestra 
la imagen de un RH, diseña-
do por la empresa Hanson 
Robotics, donde se pueden 
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Figura 2. Un humanoide y sus componentes electrónicos.

observar los avances en la 
construcción de aparatos pa-
recidos a un humano.

Los RH se diseñan a partir 
de un conjunto de circuitos 
electrónicos que permiten 
controlar servomotores que 
activan el movimiento de di-
ferentes componentes, como 
la cabeza, brazos y piernas. 
En estas animaciones se in-
cluyen, en algunos casos, las 
expresiones fisonómicas.

En la figura 2 se muestra la 
electrónica de un RH cuyos 
comandos de control son re-
cibidos mediante una com-
putadora externa. El ejemplo 
ilustrado tiene la capacidad 
de mover la cabeza, así como 
de generar expresiones fa-
ciales (movimientos de ojos, 
cejas, boca). Aunado a lo an-
terior, éstos suelen equiparse 
con sensores, micrófonos y 
cámaras de video que permi-
ten adquirir datos del entor-
no. Con lo anterior se busca 
hacerlos más realistas, pues 
el objetivo es que puedan in-
teractuar con los humanos de 
forma natural. 
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INTELIGENCIA ARTIFICIAL, EL FUTURO 

Para lograr la integración de 
los humanoides en la vida 
diaria, aún hay que resolver 
muchas tareas. Por men-
cionar alguna: si se quiere 
que entable un diálogo en 
lenguaje natural con un hu-
mano, el aparato debe tener 
visión artificial, para po-
der ubicar a la persona con 
quien entabla el diálogo; ca-
pacidad auditiva, para reco-
nocer los sonidos que emite 
su interlocutor; léxico, para 
poder estructurar y emanar 
sonidos que representan las 
frases que desea expresar, 

e incluso capacidad de mo-
vimientos corporales, que 
son usados por los humanos 
para enfatizar o no la comu-
nicación. 

Tomando en cuenta estas 
cuestiones, y enfocándo-
se en el objetivo, el área de 
investigación de visión por 
computadora se encarga de 
procesar y analizar imágenes 
obtenidas a través de cáma-
ras fotográficas o de video, 
las cuales son procesadas 
mediante la aplicación de 
algoritmos computacionales 

para lograr diferentes metas: 
detectar objetos de interés en 
una escena (personas, ani-
males), estimar trayectorias 
de objetos (conducción au-
tónoma de vehículos), clasi-
ficar objetos (diferenciar uno 
de otro en una escena), entre 
muchas otras funciones. 

Considerando las diferen-
tes metas de la visión com-
putacional, algunas aplica-
ciones de la detección de 
objetos es el reconocimiento 
facial y, por ende, la autenti-
cación de seres humanos.
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Como se mencionó anterior-
mente, una de las tareas in-
volucradas para el desarrollo 
de los sistemas a implemen-
tarse en un humanoide es la 
visión por computadora. En 
ésta existen diferentes áreas 
de interés como reconocer y 
autenticar; aunque podrían 
interpretarse como un mis-
mo concepto o proceso, son 
totalmente diferentes. Reco-
nocer responde a la pregun-
ta ¿quién es la persona?; au-
tenticar, ¿es quién realmente 
dice ser? (Jain et al., 2011).

El proceso de autentica-
ción consiste (figura 3), en 

Figura 3. Diagrama general del proceso de autenticación.

¿RECONOCER O AUTENTICAR PERSONAS?

primer lugar, en la adqui-
sición de un conjunto de 
imágenes de rostros de per-
sonas, de preferencia una 
cantidad numerosa de foto-
grafías de la misma persona, 
con el objetivo de tener una 
buena muestra para el en-
trenamiento del clasificador; 
a este conjunto de cuadros 
se le realiza un preprocesa-
miento, con el fin de corre-
gir algunas imperfecciones 
de calidad. Como segunda 
etapa se encuentra la extrac-
ción de los rasgos faciales de 
cada uno de los retratos de 
todos los sujetos de prueba, 
éstos son almacenados en 

un vector particular, el cual 
puede contener desde tres 
hasta n características (en 
párrafos posteriores se co-
mentará la importancia del 
número de particularidades 
a extraer).

Posteriormente, el vector 
es procesado en un clasifica-
dor para obtener un modelo 
de entrenamiento que será 
utilizado en la etapa final: la 
autenticación. En esta etapa, 
el modelo es probado con 
nuevas imágenes de rostros 
y el resultado será la autenti-
cación del individuo a través 
de su fisonomía.

Adquisición de imágenes

Extracción de rasgos faciales

Entrenamiento de un clasificador

Autenticación de personas
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En esta área existen muchos 
autores con aportaciones re-
levantes. Uno de los pioneros 
es Woodrow Wilson B., quien 
desarrolló un sistema capaz 
de clasificar fotografías a 
partir de una tableta digital 
(RAND), en la que se podían 
ubicar en un plano las coor-
denadas de los ojos, la nariz, 
la boca y la línea del cabello. 
Este sistema guardaba esos 
puntos para usarlos después 
como referencia y así obte-
ner un sistema manual que 
reconociera a las personas 
(Gates, 2011).

Con el transcurso de los 
años, el método se fue au-
tomatizando y se ha im-
plementado en sistemas de 
seguridad que sirven para 
buscar delincuentes; Afra 
y Alhaji (2020), Awais et al., 
(2019) y Jahan et al. (2020) 
han implementado diferen-
tes técnicas de seguridad ba-

AUTENTICACIÓN DE PERSONAS MEDIANTE RASGOS FACIALES 

sadas en el reconocimiento 
facial. Cabe mencionar que 
este tipo de procedimientos 
trabajan bajo restricciones, 
como que quienes son foto-
grafiados se deben encon-
trar a cierta distancia de la 
cámara y además viendo de 
frente a ella. De igual mane-
ra, se deben presentar otros 
factores, como una buena 
iluminación y que la cáma-
ra tenga buena resolución, 
condiciones que favorece-
rán el proceso de autentica-
ción.

Una de las redes sociales 
más usadas a nivel mundial, 
Facebook, ha implementa-
do un sistema de recono-
cimiento de caras usando 
como base de entrenamien-
to las fotografías de perfil de 
los usuarios y aquéllas en las 
que se han etiquetado esos 
usuarios de manera manual. 
Al igual que esta plataforma, 

existen teléfonos celulares 
cuyos sensores proyectan 
más de 30,000 puntos invisi-
bles, esto con el fin de generar 
una imagen de profundidad 
(3D), una infrarroja (captada 
por una cámara especial) y, 
posteriormente, un proce-
sador convierte estos puntos 
en una representación ma-
temática que se utiliza como 
característica a comparar 
con una nueva imagen de 
entrada, lo que desbloquea el 
teléfono (Apple, 2018). 

Hay ejemplos más simples 
donde se realiza la detección 
de rostros, como con la cá-
mara de algún dispositivo 
que cuente con esta opción: 
si la persona se encuentra de 
frente y con una buena ilu-
minación, se detecta dónde 
está el rostro, pero si se en-
cuentra de perfil o con algu-
na obstrucción, el dispositi-
vo no la puede detectar.
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NICHO DE OPORTUNIDAD

Aún existen algunos proble-
mas por resolver. Como se 
mencionó, existen sistemas 
que pueden autenticar a las 
personas, pero tienen una 
buena precisión debido a las 
condiciones bajo las que tra-
bajan, y gracias a la base de 
imágenes que se toma como 
entrenamiento, ya que, en 
su mayoría, las bases de da-
tos que se encuentran en la 
red son de gente que está a 
la misma distancia con res-
pecto a la cámara (de buena 
calidad), totalmente de frente 
a ella y con una buena ilumi-
nación. 

En términos generales, 
las etapas más importantes 
para una buena autentica-
ción son la extracción de fi-
sionomías y la implementa-
ción del clasificador. Con la 
primera se hace referencia 
a obtener información rele-
vante de ciertos aspectos de 

la cara: la forma y el tamaño, 
color y textura de la piel, ta-
maño de la nariz, ojos y boca. 
El segundo se encarga de ge-
nerar un modelo que rela-
ciona la información de en-
trada (vector característico) 
respecto a la de salida. 

Enfocándose en extrac-
ción de peculiaridades, se 
cuenta con diversas técnicas 
que implementan algoritmos 
digitales para llevarla a cabo; 
éstos se pueden dividir en 
tres secciones: basados en el 
análisis de textura, de imáge-
nes en 3D y en subespacios.

 
La primera sección, como 

su nombre lo dice, analiza la 
textura (fina, suave, áspera, 
gruesa), es decir, el conjun-
to de patrones que se pre-
sentan en una región dentro 
del cuadro. El análisis de esta 
variable se puede realizar de 
manera global (en toda la re-

presentación) o de manera 
local (en pequeñas regiones; 
figura 4). La textura no sola-
mente se puede analizar en 
imágenes planas (2D), tam-
bién se puede analizar en 3D. 

El análisis de imágenes en 
3D aporta otro tipo de infor-
mación en comparación con 
el 2D. Hay individuos que 
tendrán diferentes formas de 
nariz o los labios más pro-
minentes que otros, incluso, 
hay quien tiene los ojos más 
salidos o hundidos que los 
demás y estas características 
se pueden medir a través de 
la profundidad, estos detalles 
se pueden obtener con el 3D. 
De igual modo, puede servir 
para analizar el tamaño, la 
forma y la simetría de algu-
nas partes del cuerpo.

Por último, en la tercera 
sección, hay algunas técni-
cas que hacen un cambio de 
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HUMANOIDES Y HUMANOS

Para que el humanoide rea-
lice la tarea de autenticación, 
se debe diseñar un sistema 
basado en los pasos mencio-
nados, capaz de ubicar dón-
de se encuentran los rostros, 
extraer las características o 
los rasgos faciales más im-
portantes, almacenar las que 
servirán para realizar una cla-
sificación y posteriormente 
concluir con la autenticación. 

Aquí es fundamental contar 
con un etiquetado previo, es 
decir, a cada uno de los cua-
dros adquiridos con anterio-
ridad se le debe relacionar 
con una etiqueta, que en este 
caso sería el nombre de la o 
las personas a autenticar.

Hoy en día se sigue inves-
tigando cómo es posible que 
un RH pueda lograrlo sin la 

necesidad de que los indivi-
duos se encuentren a cierta 
distancia, o que no necesaria-
mente estén viendo de frente 
a la cámara. Aquí se toma en 
cuenta una serie de aspectos, 
como que si se está de perfil 
se tendría que hacer una ro-
tación de la cara utilizando 
diferentes funciones, o par-
tiendo de que ésta es simé-
trica, se podría trabajar con 

color a los retratos con el fin 
de obtener otro tipo de da-
tos, como analizar los valores 
de los pixeles con relación a 
la luminosidad o a la satura-
ción que se presenta. Por otro 
lado, hay otras metodologías 
que cambian el espacio a 
analizar, es decir, reducen un 

conjunto de componentes 
(elementos dentro de la foto-
grafía) con la finalidad de eli-
minar factores redundantes 
y así agilizar el análisis.

Tomando en cuenta las di-
ferentes tecnologías, las par-
ticularidades que se analizan 

y el tipo de valores que pro-
porciona cada una, los siste-
mas de autenticación por de-
sarrollar deben generar una 
respuesta en un lapso corto, 
con el fin de simular el pro-
ceso que realiza el cerebro al 
momento de autenticar a al-
guien conocido.

Figura 4. Análisis por regiones.
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la mitad del rostro e incluso 
hacer una reconstrucción en 
3D. Otro punto a considerar 
es el diseño de un algoritmo 
capaz de detectar las caras en 
diferentes posiciones y a di-
ferentes distancias.

Como ya se ha mencio-
nado, lograr que un RH inte-
ractúe de forma natural con 
un humano plantea un sin-
fín de retos, en los que dife-
rentes áreas como la visión 
computacional, la robótica, 
el procesamiento del lengua-
je, entre otras, colaboran es-
trechamente. Respecto a las 
aplicaciones actuales, enfo-
cándonos en humanoides, la 
empresa Hanson Robotics ha 
desarrollado diferentes pro-
totipos, pero el más conocido 
es Sophia, que cuenta con in-
teligencia artificial (IA), pro-
cesamiento de datos visuales, 
reconocimiento y expresio-
nes faciales, entre otras cosas. 
Para la etapa de autenticación 
utiliza una red neuronal con-
volucional (algoritmo basado 
en los impulsos neuronales 
biológicos). Sophia fue pre-
viamente entrenada con un 
conjunto de figuras etiqueta-
das, y con ayuda de las cáma-
ras en su pecho y ojos puede 
lograr la tarea de autentica-
ción y reconocimiento de las 
expresiones faciales (Hanson 
Robotics, 2019).

Al igual que ésta, hay em-
presas internacionales que 
han desarrollado diferentes 
humanoides. Como el pre-
sentado por Honda en 2000,  
actualizado en 2011 con sen-
sores visuales y auditivos que 
le permiten reconocer los 
rostros y la voz (Honda, 2021). 
Otra muestra es DaL-e, desa-
rrollado por Hyundai, cuyo 
objetivo es utilizarlo como 
herramienta en el servicio al 
cliente automatizado. DaL-e 
cuenta con tecnología de in-
teligencia artificial para el re-
conocimiento facial (Hyun-
dai, 2021). Así como éstos, hay 

muchos más que son comer-
ciales o conocidos, pero hay 
otros que se encuentran en 
laboratorios de universidades 
o centros de investigación.

En particular, en este do-
cumento se ha presentado un 
panorama general de los de-
safíos que existen en el área 
de visión computacional para 
lograr que los RH puedan 
identificar y autenticar per-
sonas en su entorno cercano, 
así como lo hace el ser huma-
no a través de la visión para 
poder interactuar de manera 
eficiente (figura 5).

Figura 5. Conociéndonos a través de la interacción.
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CONCLUSIONES

Como se ha mencionado a 
lo largo de este texto, aún se 
sigue investigando en las di-
ferentes áreas cómo lograr 
el objetivo de que un huma-
noide se pueda comportar lo 
más parecido a un humano, 
y es aquí donde aparece la 
inteligencia artificial. Actual-
mente, algunos sistemas de 
reconocimiento facial traba-
jan con la implementación 
de redes neuronales que, en 
conjunto con algunos algo-

ritmos, realizan el reconoci-
miento. 

Cabe destacar que una de 
las metas de estos sistemas es 
lograr un porcentaje alto de 
reconocimiento, pero tam-
bién hay que tener en cuenta 
que el tiempo de ejecución 
debe ser reducido, y para lle-
varlo a cabo es necesario di-
señar un método que sea ca-
paz de reconocer o autenticar 
a la gente en un lapso corto.

Con el paso de los años, 
la robótica seguirá desarro-
llando máquinas que puedan 
realizar un mayor número de 
tareas similares a las que ha-
cen los humanos de manera 
cotidiana, esto no quiere de-
cir que en el futuro puedan 
sustituirnos por completo, 
pero habrá trabajos o accio-
nes en las que ellos obtendrán 
un resultado más preciso en 
comparación con lo realizado 
por nosotros. 
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